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Приложение № 3

к приказу ГКУ ЦЗН Пермского края

от ____________ №______________

Политика в отношении обработки и защиты персональных данных 

в ГКУ ЦЗН Пермского края
1. Общие положения
1.1. Настоящая Политика разработана Государственным казенным учреждением Центр занятости населения Пермского края (далее – Центр занятости) в соответствии с Конституцией Российской Федерации, Гражданским кодексом Российской Федерации (далее – ГК РФ), Трудовым кодексом Российской Федерации (далее – ТК РФ), Законом Российской Федерации от 19.04.1991 № 1032-1 «О занятости населения в Российской Федерации», Федеральным законом «О персональных данных» от 27.07.2006  № 152-ФЗ (далее – ФЗ «О персональных данных»), Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным постановлением Правительства Российской Федерации от 15.09.2008 № 687, и иными нормативными правовыми актами, определяет политику Центра занятости в отношении обработки персональных данных (далее – ПД), содержит сведения о реализуемых требованиях к защите ПД, в том числе устанавливает единые цели, принципы и правила обработки ПД, определяет основные меры, реализуемые Центром занятости для обеспечения защиты ПД.

1.2. Настоящая Политика разработана в целях обеспечения реализации требований законодательства Российской Федерации в области обработки и защиты ПД субъектов ПД и действует в отношении всех ПД, полученных Центром занятости как до, так и после утверждения настоящей Политики, обрабатываемых с применением средств автоматизации и без применения таких средств.

1.3. Термины и определения:

1.3.1. ПД – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту ПД).

1.3.2. Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку ПД, а также определяющие цели обработки ПД, состав ПД, подлежащих обработке, действия (операции), совершаемые с ПД.

1.3.3. Обработка ПД – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПД, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПД.

1.3.4. Автоматизированная обработка ПД – обработка ПД с помощью средств вычислительной техники.
1.3.5. Распространение ПД – действия, направленные на раскрытие ПД неопределенному кругу лиц.
1.3.6. Предоставление ПД – действия, направленные на раскрытие ПД определенному лицу или определенному кругу лиц.
1.3.7. Блокирование ПД – временное прекращение обработки ПД (за исключением случаев, если обработка необходима для уточнения ПД).
1.3.8. Уничтожение ПД – действия, в результате которых становится невозможным восстановить содержание ПД в информационной системе ПД и (или) в результате которых уничтожаются материальные носители ПД.
1.3.9. Обезличивание ПД – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПД конкретному субъекту ПД.
1.3.10. Информационная система ПД – совокупность содержащихся в базах данных ПД и обеспечивающих их обработку информационных технологий и технических средств.
1.3.11. Трансграничная передача ПД – передача ПД на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

1.3.12. Специальные категории ПД – ПД субъектов ПД, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.

1.3.13. Конфиденциальность ПД – обязательное для соблюдения операторами и иными лицами, получившими доступ к ПД, требование не раскрывать третьим лицам и не распространять ПД без согласия субъекта ПД или наличия иного законного основания.

1.3.14. Защита ПД – деятельность оператора, направленная на предотвращение утечки защищаемых ПД, несанкционированных и непреднамеренных воздействий на защищаемые ПД.

1.4. Центр занятости, являясь оператором, осуществляющим обработку ПД, обеспечивает защиту прав и свобод субъектов ПД при обработке их ПД, в том числе минимизацию ущерба, возникающего вследствие возможной реализации угроз безопасности ПД, и принимает меры для обеспечения выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и нормативными правовыми актами, определяющими случаи и особенности обработки ПД.

1.5. Настоящая Политика является обязательной для исполнения и служит основой для разработки локальных нормативных актов по вопросам обработки и защиты ПД.
1.6. Центр занятости обязан опубликовать или иным образом обеспечить неограниченный доступ субъектов ПД к настоящей Политике. В связи с этим копия настоящей Политики размещается на официальном сайте Центра занятости в сети Интернет, на стендах в территориальных отделах и иных структурных подразделениях Центра занятости или в других доступных для субъектов ПД местах.
2. Цели обработки ПД
2.1. Центр занятости обрабатывает ПД в целях:

2.1.1. Исполнения положений действующего законодательства, нормативных правовых актов, в том числе в части выполнения требований законодательства в сфере: занятости населения; труда и налогообложения; ведения текущего бухгалтерского и налогового учета; формирования, изготовления и своевременной подачи бухгалтерской, налоговой и статистической отчетности; предоставления данных в органы государственной власти, в Пенсионный фонд Российской Федерации, в  Фонд социального страхования Российской Федерации, в Федеральный фонд обязательного медицинского страхования, а  также в иные уполномоченные органы.

2.1.2. Осуществления прав и законных интересов Центра занятости или третьих лиц в рамках осуществления видов деятельности, предусмотренных уставом Центра занятости, локальными нормативными актами Центра занятости, либо достижения общественно значимых целей.
2.1.3. Принятия решения о трудоустройстве соискателя.

2.1.4. Заключения и выполнения обязательств по трудовым договорам, договорам гражданско-правового характера.

2.1.5. Подготовки, заключения, исполнения, прекращения договоров (контрактов), соглашений с контрагентами.
2.1.6. Обеспечения пропускного и внутриобъектового режимов.
2.1.7. Исполнения судебных актов, актов других органов или должностных лиц, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве.
2.1.8. В иных законных целях.
2.2. Обработка ПД заявителей (включая физических лиц, состоящих в гражданско-правовых отношениях с Центром занятости) осуществляется, в частности, в целях предоставления государственных услуг в сфере занятости населения, исполнения заключенных с ними договоров (контрактов), соглашений, в том числе выполнения работ (оказания услуг) по договорам (контрактам), соглашениям, подготовки ответов на обращения граждан.

2.3. Обработка ПД работников Центра занятости осуществляется, в частности, в целях выполнения трудового договора с работником, выполнения социальных обязательств, а также в других целях, предусмотренных нормативными правовыми актами, уставом Центра занятости, локальными нормативными актами Центра занятости.
3. Субъекты ПД
3.1. Центр занятости осуществляет обработку ПД следующих категорий субъектов ПД: заявителей (включая физических лиц, состоящих в гражданско-правовых отношениях с Центром занятости), работников Центра занятости и других субъектов ПД для обеспечения реализации целей обработки, указанных в разделе 2 настоящей Политики.

4. Категории обрабатываемых ПД
4.1. Перечень ПД, обрабатываемых в  Центре занятости, определяется в соответствии с  законодательством Российской Федерации и локальными нормативными актами Центра занятости с  учетом целей обработки ПД, указанных в разделе 2 настоящей Политики.
4.2. ПД работников, обрабатываемые Центром занятости, определяются на основании ТК РФ и иных нормативных правовых актов. Обработка ПД, касающихся состояния здоровья работников, осуществляется в соответствии с требованиями действующего законодательства, в том числе ФЗ «О персональных данных», ТК РФ, иных нормативных правовых актов.

4.3. ПД специальных категорий, за исключением данных о состоянии здоровья работников, а также биометрические ПД могут обрабатываться в случаях, предусмотренных законодательством Российской Федерации.

5. Перечень действий с ПД
5.1. Центр занятости осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, предоставление, обезличивание, блокирование, удаление и уничтожение ПД. Право на обработку ПД предоставляется работникам и (или) должностным лицам, уполномоченным Центром занятости. Неуполномоченные лица не допускаются к работе с ПД.
5.2. Обработка ПД осуществляется как с использованием, так и без использования средств автоматизации. Не допускается принятие на основании исключительно автоматизированной обработки ПД решений, порождающих юридические последствия в отношении субъекта ПД или иным образом затрагивающих его права и законные интересы.
5.3. Обработка ПД не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что ПД содержатся в информационной системе ПД либо были извлечены из нее.

5.4. Центр занятости хранит ПД исключительно на территории Российской Федерации. ПД могут храниться в бумажном и (или) электронном виде централизованно или в соответствующих структурных подразделениях с соблюдением предусмотренных нормативно-правовыми актами мер по защите ПД.

5.5. Центр занятости не производит трансграничную (на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу) передачу ПД.

5.6. Предоставление обрабатываемых ПД производится в соответствии с законодательством Российской Федерации, в том числе органам Федеральной налоговой службы, внебюджетным фондам, правоохранительным органам, судам, органам, исполняющим решения судов, и т.д.
6. Принципы и условия обработки ПД
6.1. Обработка ПД в Центре занятости осуществляется с соблюдением принципов и правил, предусмотренных ФЗ «О персональных данных», и учитывает необходимость обеспечения защиты прав и свобод субъектов ПД, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайны, а именно:
6.1.1. Обработка осуществляется на законной и справедливой основе.
6.1.2. Обработка ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка ПД, несовместимая с целями их сбора.
6.1.3. Не допускается объединение баз данных, содержащих ПД, обработка которых осуществляется в целях, несовместимых между собой.
6.1.4. Обработке подлежат только те ПД, которые отвечают целям обработки.
6.1.5. Содержание и объем обрабатываемых ПД должны соответствовать заявленным целям обработки. Не допускается обработка данных, избыточных по отношению к заявленным целям.
6.1.6. При обработке обеспечиваются точность и достаточность ПД и при необходимости актуальность по отношению к целям обработки. Центр занятости принимает меры по удалению или уточнению неполных или неточных данных либо обеспечивает принятие таких мер.
6.1.7. Хранение ПД осуществляется в форме, позволяющей определить субъекта ПД, не дольше, чем того требуют цели обработки ПД, если срок хранения ПД не установлен федеральным законом, договором (контрактом), соглашением, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПД.
6.1.8. Обрабатываемые ПД уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

6.2. Обработка ПД допускается в следующих случаях:

6.2.1. Обработка ПД в Центре занятости осуществляется с согласия субъекта ПД, если иное не предусмотрено законодательством Российской Федерации. В случаях, предусмотренных действующим законодательством, субъект ПД принимает решение о предоставлении его ПД Центру занятости и дает согласие на их обработку свободно, своей волей и в своем интересе.
Центр занятости вправе продолжить обработку ПД без согласия субъекта ПД (при отзыве субъектом ПД согласия на обработку ПД) при наличии оснований, указанных в п.п. 2-11 ч. 1 ст. 6, ч. 2 ст. 10 и ч. 2 ст. 11 ФЗ «О персональных данных».

6.2.2. Обработка ПД необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Центр занятости функций, полномочий и обязанностей.
6.2.3. Обработка ПД осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах.
6.2.4. Обработка ПД необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве.

6.2.5. Обработка ПД необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», включая регистрацию субъекта ПД на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг.

6.2.6. Обработка ПД необходима для исполнения договора (контракта), соглашения, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПД, а также для заключения договора (контракта), соглашения по инициативе субъекта ПД или договора (контракта), соглашения, по которому субъект ПД будет являться выгодоприобретателем или поручителем.

6.2.7. Обработка ПД необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта ПД, если получение согласия субъекта ПД невозможно.

6.2.8. Обработка ПД необходима для осуществления прав и законных интересов Центра занятости или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта ПД.

6.2.9. Осуществляется обработка ПД, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

6.2.10. В иных случаях, установленных законом.
6.3. Обработка ПД осуществляется в соответствии с целями, заранее определенными и заявленными при сборе ПД, а также полномочиями Центра занятости, определенными действующим законодательством Российской Федерации и иными нормативными правовыми актами.

6.4. При обработке ПД Центр занятости обязан обеспечить их конфиденциальность. Центр занятости и иные лица, получившие доступ к ПД, обязаны не раскрывать третьим лицам и не распространять ПД без согласия субъекта ПД, если иное не предусмотрено законодательством Российской Федерации.
6.5. Передача ПД субъектов ПД третьим лицам может осуществляться Центром занятости только в соответствии с требованиями действующего законодательства Российской Федерации.
6.6. Запрещается передача ПД по телефону, факсу, запрещается передача ПД по электронной почте в незашифрованном виде, за исключением случаев, установленных законодательством. Ответы на запросы граждан и организаций, органов власти даются в том объеме, который позволяет не разглашать в ответах конфиденциальные данные, за исключением данных, содержащихся в материалах заявителя или опубликованных в общедоступных источниках.

6.7. Центр занятости вправе поручить обработку ПД третьей стороне с согласия субъекта ПД и в иных случаях, предусмотренных действующим законодательством Российской Федерации, на основании заключаемого с этой стороной договора. Третья сторона, осуществляющая обработку ПД по поручению Центра занятости, обязана соблюдать принципы и правила обработки ПД, предусмотренные ФЗ «О персональных данных», обеспечивая конфиденциальность и безопасность ПД при их обработке.

7. Осуществление обработки ПД
7.1. Обработка ПД может осуществляться с помощью средств вычислительной техники и (или) при непосредственном участии человека без использования средств вычислительной техники (автоматизированная, не автоматизированная и смешанная обработка ПД).

7.2. К обработке ПД на бумажных и электронных носителях допускаются только те работники, в должностные обязанности которых входит обработка ПД. Указанные работники имеют право получать только те ПД, которые необходимы им для выполнения своих должностных (трудовых) обязанностей.

7.3. Сроки обработки ПД субъектов ПД определяются в соответствии с действующим законодательством Российской Федерации и иными нормативными правовыми актами.
7.4. Обработка ПД осуществляется путем:

· получения информации, содержащей ПД, в устной и письменной форме непосредственно от субъектов ПД;

· получения ПД при направлении запросов в органы государственной власти, государственные внебюджетные фонды, иные государственные органы, органы местного самоуправления, коммерческие и некоммерческие организации, физическим лицам в случаях и порядке, предусмотренных законодательством Российской Федерации;

· получения ПД из общедоступных источников;

· фиксации (регистрации) ПД в журналах, книгах, реестрах и других учетных формах;

· использования иных средств и способов фиксации ПД, получаемых в рамках осуществляемой Центром занятости деятельности.

7.5. Центр занятости при осуществлении обработки ПД:

· принимает меры, необходимые  и  достаточные для  обеспечения выполнения требований законодательства Российской Федерации  и  локальных нормативных актов в области ПД;

· принимает правовые, организационные и  технические меры для  защиты ПД от неправомерного или случайного доступа  к  ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПД, а также от иных неправомерных действий в отношении ПД;

· обеспечивает доступ к настоящей Политике;

· сообщает в  установленном порядке субъектам ПД или их представителям информацию о  наличии ПД, относящихся к соответствующим субъектам, предоставляет  возможность ознакомления с  этими ПД при обращении и (или) поступлении запросов указанных субъектов ПД или их представителей, если иное не установлено законодательством Российской Федерации;

· разъясняет субъекту ПД юридические последствия отказа предоставить ПД, если это является обязательным в соответствии с законодательством Российской Федерации;

· прекращает обработку и  уничтожает ПД в  случаях, предусмотренных законодательством Российской Федерации  в  области ПД;

· совершает иные действия, предусмотренные законодательством Российской Федерации в области ПД.
7.6. Ведение журнала обращений по ознакомлению с ПД (в произвольной форме) возложено на каждое структурное подразделение Центра занятости. В журнале необходимо фиксировать все обращения субъектов ПД (дата, фамилия, имя, отчество, адрес) по ознакомлению с их ПД, дату направления запрашиваемых данных почтовой связью или предоставления лично заявителю. В случае отзыва данных субъектом ПД или выявления их несоответствия, в журнале должны быть сделаны соответствующие записи. По каждому обращению необходимо указывать, когда и каким образом на него было дан ответ. Хранение журналов должно исключать несанкционированный доступ к ним.

7.7. В Центре занятости в бумажном или электронном виде может осуществляться ведение журнала (реестра), содержащего ПД, необходимые для однократного пропуска субъекта ПД на территорию, на которой находится Центр занятости или его структурные подразделения, с соблюдением следующих условий:

· целями обработки ПД являются обеспечение соблюдения законов и иных нормативных правовых актов, обеспечение личной безопасности работников, обеспечение сохранности имущества;

· в журнал (реестр) в бумажном или электронном виде вносится информация, запрашиваемая у субъектов ПД (фамилия, имя, отчество, дата, время и другая необходимая информация);

· лицами, имеющими доступ к материальным носителям, являются директор, работники, осуществляющие охрану и (или) пропускной режим, ответственным за ведение и сохранность журнала (реестра) является руководитель, отвечающий за охрану и (или) пропускной режим;

· сроки обработки ПД – до достижения целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено нормативными правовыми актами;

· для пропуска на территорию, на которой находится Центр занятости или его структурные подразделения, подтверждение подлинности данных не является обязательным условием;

· копирование содержащейся в таких журналах (реестрах) информации не допускается;

· ПД каждого субъекта ПД могут заноситься в такой журнал (реестр) не более одного раза в каждом случае пропуска субъекта ПД на территорию, на которой находится Центр занятости или его структурные подразделения.

8. Права субъектов ПД
8.1. Субъект ПД имеет право:
8.1.1. Получать полную информацию, касающуюся обработки в Центре занятости его ПД, за исключением случаев, предусмотренных законодательством Российской Федерации.
8.1.2. Требовать исправления неверных либо неполных ПД, а также данных, обрабатываемых с нарушением требований законодательства Российской Федерации.
8.1.3. Требовать блокирования или уничтожения своих ПД в случае, если ПД являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.
8.1.4. Требовать извещения всех лиц, которым ранее были сообщены его неверные или неполные ПД, обо всех произведенных в них изменениях.
8.1.5. Отозвать согласие на обработку своих ПД.

8.1.6. Обжаловать действия или бездействие Центра занятости при обработке своих ПД в соответствии с законодательством Российской Федерации.
8.1.7. Осуществлять иные права, предусмотренные законодательством Российской Федерации.

8.2. Сведения, указанные в п. 8.1.1 настоящей Политики, предоставляются субъекту ПД в доступной форме, в них не должны содержаться ПД, относящиеся к другим субъектам ПД, за исключением случаев, если имеются законные основания для раскрытия таких ПД. 
8.3. Сведения, указанные в п. 8.1.1 настоящей Политики, предоставляются субъекту ПД или его законному представителю при обращении либо при получении запроса субъекта ПД или его представителя.
8.4. Запрос, указанный в п. 8.3 настоящей Политики, должен содержать номер основного документа, удостоверяющего личность субъекта ПД или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта ПД в отношениях с Центром занятости, либо сведения, иным образом подтверждающие факт обработки ПД Центром занятости, подпись субъекта ПД или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
Центр занятости вправе отказать субъекту ПД в выполнении повторного запроса. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на Центре занятости.
8.5. Право субъекта ПД на доступ к его ПД может быть ограничено в соответствии с федеральными законами, в частности, если доступ субъекта ПД к его ПД нарушает права и законные интересы третьих лиц.
8.6. Если субъект ПД считает, что Центр занятости осуществляет обработку его ПД с нарушением требований федерального законодательства или иным образом нарушает его права и свободы, субъект ПД вправе обжаловать действия или бездействие Центра занятости в уполномоченный орган по защите прав субъектов ПД или в судебном порядке.
8.7. Субъект ПД имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
8.8. Возмещение вреда, который может быть причинен субъектам ПД в случае нарушения ФЗ «О персональных данных», производится в соответствии со ст.ст. 15, 151, 152, 1101 ГК РФ.
9. Меры по обеспечению безопасности ПД при их обработке
9.1. Центр занятости при обработке ПД принимает все необходимые правовые, организационные и технические (реализуемые программным и аппаратным путем) меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. 
9.2. Для обеспечения безопасности ПД Центр занятости, в частности:
· назначает лицо, ответственное за организацию обработки ПД в Центре занятости;

· осуществляет издание локальных нормативных актов, определяющих политику и  вопросы обработки и защиты ПД в Центре занятости;

· осуществляет внутренний контроль соответствия обработки ПД ФЗ «О персональных данных» и нормативным правовым актам, требованиям к защите ПД, локальным нормативным актам;

· осуществляет ознакомление работников Центра занятости, непосредственно осуществляющих обработку ПД, с положениями законодательства Российской Федерации о ПД, в  том числе требованиями к защите ПД, документами, определяющими политику Центра занятости в отношении обработки ПД, локальными нормативными актами по вопросам обработки ПД, и (или) обучение указанных работников;

· знакомит работников с обязательствами о неразглашении сведений конфиденциального характера, в том числе ПД;

· применяет организационные и технические меры по обеспечению безопасности ПД при их обработке, необходимые для выполнения требований к защите ПД;

· производит допуск лиц к обработке ПД в информационной системе на основании соответствующих разрешительных документов и ключей (паролей) доступа;

· запрещает работать с ПД на компьютерах без паролей доступа или под чужими или общими (одинаковыми) паролями;

· обеспечивает недопущение физического воздействия на технические средства обработки ПД, в результате которого может быть нарушено их функционирование;

· обеспечивает постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· обеспечивает недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения;

· обеспечивает учет лиц, допущенных к работе с ПД в информационной системе, прав и паролей доступа;

· создает необходимые условия для работы с материальными носителями и информационными системами, в которых обрабатываются ПД;

· осуществляет учет носителей ПД;

· осуществляет хранение материальных носителей ПД с соблюдением условий, обеспечивающих сохранность ПД и исключающих несанкционированный доступ к ним;

· ограничивает доступ в помещения, где размещены технические средства, осуществляющие обработку ПД, а также хранятся носители информации;

· запрещает работникам оставлять материальные носители с ПД без присмотра в незапертом помещении (все работники, постоянно работающие в помещениях, в которых ведется обработка ПД, должны быть допущены к работе с соответствующими видами ПД);

· производит обособление ПД, обрабатываемых без использования средств автоматизации, от иной информации;

· обеспечивает раздельное хранение материальных носителей ПД, на которых содержатся ПД разных категорий или содержатся ПД, обработка которых осуществляется в разных целях;

· устанавливает запрет на передачу ПД по открытым каналам связи, вычислительным сетям и сети Интернет без применения установленных в Центре занятости мер по обеспечению безопасности ПД (за исключением общедоступных и обезличенных ПД);

· обеспечивает защиту документов, содержащих ПД, на бумажных и иных материальных носителях при их передаче третьим лицам с использованием услуг почтовой связи;

· производит выявление фактов несанкционированного доступа к ПД и принимает соответствующие меры;

· обеспечивает восстановление ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· устанавливает правила доступа к ПД, а также обеспечивает регистрацию и учет действий, совершаемых с ПД;

· применяет технические средства защиты, сертифицированные на соответствие требованиям безопасности;

· своевременно выявляет угрозы безопасности ПД и принимает соответствующие меры защиты;

· запрещает работникам, работающим с ПД, сообщать их устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью;

· запрещает без согласования с руководителем структурного подразделения формировать и хранить базы данных (картотеки, файловые архивы и др.), содержащие конфиденциальные данные;

· устанавливает ответственность работников Центра занятости за обеспечение безопасности обрабатываемых ПД.

9.3. Лицо, ответственное за организацию обработки ПД в Центре занятости, обязано:
· организовывать принятие правовых, организационных и технических мер для обеспечения защиты ПД, обрабатываемых в Центре занятости, от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения ПД, а также от иных неправомерных действий в отношении ПД;

· обеспечивать внутренний контроль за соблюдением в Центре занятости требований законодательства Российской Федерации и нормативных актов в области ПД, в том числе требований к защите ПД;

· организовывать доведение до сведения работников положения законодательства Российской Федерации в области ПД, нормативных актов по вопросам обработки ПД, а также требований к защите ПД;

· организовывать прием и обработку обращений и запросов субъектов ПД или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений в Центре занятости.

10. Ответственность
10.1. Лица, виновные в нарушении положений законодательства Российской Федерации в области ПД при обработке ПД, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном ТК РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

10.2. Персональная ответственность за  соблюдение требований законодательства Российской Федерации  и  локальных нормативных актов Центра занятости в  области ПД в  структурных подразделениях Центра занятости, а  также за  обеспечение конфиденциальности и  безопасности ПД в  указанных структурных подразделениях Центра занятости возлагается на их руководителей.
10.3. Должностные лица, имеющие доступ к ПД, несут личную ответственность за нарушение режима защиты ПД в соответствии с законодательством Российской Федерации.
10.4. Каждый работник, получающий для работы конфиденциальный документ, несет персональную ответственность за сохранность носителя и конфиденциальность информации.
10.5. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка ПД, возлагается на работника, осуществляющего обработку ПД в соответствующем помещении.
10.6. Работник, которому стали известны сведения о ПД в силу его должностного (служебного) положения, несет персональную ответственность за их неправомерное разглашение.
10.7. Обязательства работников Центра занятости по соблюдению конфиденциальности ПД остаются в силе и после увольнения с работы.

