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Приложение № 6

к приказу ГКУ ЦЗН Пермского края

от ____________ №______________
Правила осуществления внутреннего контроля в отношении обработки и защиты персональных данных в ГКУ ЦЗН Пермского края
1. Общие положения
1.1. Настоящие Правила разработаны Государственным казенным учреждением Центр занятости населения Пермского края (далее – Центр занятости) в соответствии с Конституцией Российской Федерации, Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ 
(в редакции от 24.06.2025) (далее – ФЗ «О персональных данных») и иными нормативными правовыми актами, устанавливают основания, порядок, формы и методы осуществления Центром занятости внутреннего контроля в отношении обработки и защиты персональных данных (далее – ПД), определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области ПД.

1.2. Настоящие Правила разработаны в целях установления соответствия обработки ПД требованиям ФЗ «О персональных данных» и принятых в соответствии с ним нормативных правовых актов, требованиям к защите ПД, политике Центра занятости в отношении обработки ПД, иным локальным нормативным актам Центра занятости, а также в целях осуществления внутреннего контроля за соблюдением Центром занятости и его работниками законодательства Российской Федерации о ПД, в том числе требований к защите ПД.

1.3. В настоящих Правилах используются термины и определения в значениях, определенных в ФЗ «О персональных данных» и иных нормативных правовых актах.
1.4. Контрольные мероприятия в отношении соблюдения требований законодательства Российской Федерации по обработке ПД, в том числе в части обеспечения уровня защищенности ПД, соблюдения условий использования средств защиты ПД, проводятся для:
· проверки выполнения требований действующего законодательства Российской Федерации в области обработки и защиты ПД, организационно-распорядительной документации по защите ПД;

· оценки уровня осведомленности и знаний работников Центра занятости в области обработки и защиты ПД;

· оценки обоснованности и эффективности применяемых мер и средств защиты ПД.
2. Внутренний контроль
2.1. Проверки соответствия обработки ПД установленным требованиям подразделяются на следующие виды:

· регулярные;

· плановые;

· внеплановые.

2.2. Регулярные контрольные мероприятия проводятся уполномоченными администраторами систем периодически (в режиме текущей работы) и предназначены для осуществления контроля выполнения требований в области защиты информации (контроль соблюдения правил доступа, контроль соблюдения режима защиты (антивирусы, пароли и пр.), контроль обновления программ и единообразия применяемых программ и т.д.), в том числе:
2.2.1. Мониторинг работоспособности компонентов систем, обрабатывающих данные, осуществляется в процессе их администрирования и при проведении работ по техническому обслуживанию (наиболее существенные компоненты системы, имеющие встроенные средства контроля работоспособности, должны контролироваться постоянно в рамках работы администраторов систем).
2.2.2. Мониторинг попыток несанкционированного доступа (предупреждение и своевременное выявление попыток несанкционированного доступа осуществляется с использованием средств операционной системы и специальных программных средств).
2.2.3. Антивирусный контроль (к использованию допускаются только лицензионные средства защиты от вредоносных программ и вирусов или сертифицированные свободно распространяемые антивирусные средства).
2.3. Плановые контрольные мероприятия проводятся лицом, ответственным за организацию обработки ПД, периодически (не реже чем один раз в два года с момента утверждения настоящих Правил) и направлены на совершенствование процедур обработки и защиты ПД.

2.4. Внеплановые контрольные мероприятия проводятся лицом, ответственным за организацию обработки ПД, на основании соответствующего решения. Решение о проведении внеплановых контрольных мероприятий может быть принято лицом, ответственным за организацию обработки ПД, в любое время. При этом проведение внеплановых контрольных мероприятий обязательно в следующих случаях:

· при поступлении от субъекта ПД заявления о нарушениях законодательства в области ПД;
· по результатам расследования инцидента в области безопасности ПД;

· по результатам внешних контрольных мероприятий, проводимых регулирующими органами;

· по решению руководителя Центра занятости (руководитель Центра занятости, назначивший внеплановую проверку, обязан контролировать своевременность и правильность ее проведения).

2.5. Проведение внеплановой проверки организуется лицом, ответственным за организацию обработки ПД, в течение 3 (трех) рабочих дней с момента принятия соответствующего решения.

2.6. Права и обязанности по проведению плановых и (или) внеплановых проверок, установленные настоящими Правилами, полностью или частично могут быть возложены на комиссию, образуемую на основании приказа Центра занятости (при временном отсутствии лица, ответственного за организацию обработки ПД, а также в иных необходимых случаях).
3. Планирование контрольных мероприятий
3.1. Для проведения плановых внутренних контрольных мероприятий лицо, ответственное за организацию обработки ПД, разрабатывает и утверждает соответствующий план.
3.2. План проведения внутренних контрольных мероприятий включает следующие сведения:
· цели проведения контрольных мероприятий;

· задачи проведения контрольных мероприятий; 

· объекты контроля (процессы, структурные подразделения и т.п.);

· состав участников, привлекаемых для проведения контрольных мероприятий;

· сроки и этапы проведения контрольных мероприятий.

3.3. Общий срок контрольных мероприятий не должен превышать 5 (пяти) рабочих дней. При необходимости срок проведения контрольных мероприятий может быть продлен, но не более чем на 10 (десять) рабочих дней, соответствующие изменения отображаются в акте, заполненном по результатам проведенных контрольных мероприятий.

4. Порядок проведения контрольных мероприятий
4.1. Лицо, ответственное за организацию обработки ПД, не позднее, чем за 3 (три) рабочих дня до начала проведения плановых контрольных мероприятий уведомляет всех руководителей структурных подразделений, в которых планируется проведение контрольных мероприятий, и направляет им для ознакомления план проведения контрольных мероприятий. При проведении внеплановых контрольных мероприятий уведомление не требуется.

4.2. При проведении проверки оцениваются порядок и условия применения организационных и технических мер по обеспечению безопасности ПД при их обработке, необходимых для выполнения требований к защите ПД.
4.3. Во время проведения контрольных мероприятий в зависимости от целей мероприятий могут выполняться:

· проверки соответствия полномочий работников правилам доступа;
· проверки соблюдения работниками требований по обеспечению безопасности ПД;
· проверки соблюдения администраторами систем требований по обеспечению безопасности информации;
· проверки соблюдения порядка доступа в помещения, где ведется обработка ПД;
· проверки знания работниками положений по обеспечению безопасности обработки ПД;
· проверки порядка и условий применения средств защиты ПД;
· проверки состояния учета носителей ПД;
· проверки наличия (отсутствия) фактов несанкционированного доступа к ПД и принятие необходимых мер;
· проверки мероприятий по восстановлению ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· проведение технических мероприятий, связанных с проверкой функционирования средств защиты, подсистем системы информации.
4.4. Лицо, ответственное за организацию обработки ПД, имеет право:
· запрашивать у работников информацию, необходимую для реализации полномочий;
· требовать от лиц, уполномоченных на обработку ПД, уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем ПД;
· принимать меры по приостановлению или прекращению обработки ПД, осуществляемой с нарушением требований законодательства Российской Федерации;
· вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности ПД при их обработке;
· вносить руководителю Центра занятости предложения о привлечении к ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки ПД.

4.5. Проверки осуществляются непосредственно на месте обработки ПД путем опроса работников, путем осмотра рабочих мест работников, участвующих в процессе обработки ПД, и в иных формах в соответствии с действующим законодательством.
4.6. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) необходимо провести внеочередной антивирусный контроль.
4.7. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов необходимо:

· приостановить работу в системе;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов руководство, администратора системы, а также структурные подразделения, использующие эти файлы в работе;

· оценить необходимость дальнейшего использования файлов, зараженных вирусом;

· провести лечение или уничтожение зараженных файлов (при необходимости с привлечением администратора системы).
4.8. В обязательном порядке устанавливаются причины нарушения обработки ПД и наличие (отсутствие) вины работников, иных лиц в случае выявления фактов: 
· несоблюдения установленного порядка обработки ПД; 
· несоблюдения условий хранения носителей ПД;
· использования средств защиты информации, которые могут привести к нарушению уровня безопасности ПД или другим нарушениям, приводящим к снижению уровня защищенности ПД; 
· нарушения безопасности ПД (в части конфиденциальности, целостности и т.д.).

4.9. Каждое лицо обязано обеспечивать конфиденциальность ПД, ставших известными указанному лицу в ходе проведения мероприятий внутреннего контроля.

5. Оформление результатов контрольных мероприятий
5.1. По результатам проведения плановых и внеплановых контрольных мероприятий лицо, ответственное за организацию обработки ПД, готовит акт (по форме из приложения к настоящим Правилам), в котором указывается:
· описание проведенных мероприятий;

· перечень и описание выявленных нарушений;

· рекомендации по устранению выявленных нарушений;

· заключение по итогам проведения внутренних контрольных мероприятий (далее – Акт).

5.2. Акт подписывается лицом, ответственным за организацию обработки ПД (с указанием его должности и фамилии, имени, отчества), либо председателем и членами комиссии (с указанием должностей и фамилий, имен, отчеств данных лиц), созданной в соответствии с п. 2.6 настоящих Правил.

5.3. Руководителю Центра занятости докладывается о результатах проверки и мерах, необходимых для устранения нарушений. Акт передается на рассмотрение руководителю Центра занятости.
5.4. Акты хранятся у лица, ответственного за организацию обработки ПД, в течение срока, установленного нормативными правовыми актами.

5.5. Устранение выявленных нарушений проводится не позднее 30 (тридцати) календарных дней с момента завершения проверки. В случаях выявления нарушений обработки ПД, требующих немедленного устранения, принимаются меры оперативного реагирования.

Приложение
к Правилам осуществления внутреннего контроля в отношении обработки и защиты персональных данных в ГКУ ЦЗН Пермского края
АКТ № _____
о результатах проведения внутренних контрольных мероприятий в отношении обработки и защиты персональных данных в ГКУ ЦЗН Пермского края
г. Пермь                                                                                          «____» _____________ 20____ г. 

Вид контрольных мероприятий: _______________________________________________.

(плановые, внеплановые)

Основание проведения контрольных мероприятий: _______________________________

_______________________________________________________________________________.

(решение руководителя ГКУ ЦЗН Пермского края, план, решение лица, ответственного за организацию обработки персональных данных, и т.д.)

Срок проведения контрольных мероприятий: с «____» _____________ 20____ г. по «____» _____________ 20____ г., срок был продлен до «____» _____________ 20____ г.
Контрольные мероприятия проводились: _______________________________________

________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________.

(должность и Ф.И.О. лица, ответственного за организацию обработки персональных данных, должности и Ф.И.О. председателя и членов комиссии, образованной по приказу ГКУ ЦЗН Пермского края)

В проведении контрольных мероприятий принимали участие: ______________________

________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________. 

(должности и Ф.И.О.)

Описание проведенных контрольных мероприятий: ______________________________

________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________.

Перечень и описание выявленных нарушений: ___________________________________

________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________.

Рекомендации по устранению выявленных нарушений: ___________________________

________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________.

Причины нарушения обработки персональных данных и наличие (отсутствие) вины работников, иных лиц: ____________________________________________________________

________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________.
Заключение по итогам проведения внутренних контрольных мероприятий: __________

________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________.

